[bookmark: _GoBack]“弱口令”风险系统整改整治清单

填表单位                                     填表时间

	序号
	系统归属单位
	统一社会信用代码
	系统名称
	IP地址
	域名
	系统类别
	系统功能简述
	是否互联网系统
	问题分类
	整改措施
	整改技术措施
	是否有整改计划
	无法整改原因

	
	
	
	
	
	
	服务器、办公终端等主机类
开源大数据软件类
中间件类
办公系统类
业务生产系统类
网络设备、安全设备、物联网设备等硬件类
其他
	
	
	采用单一认证方式
为限制口令复杂度和更新机制
未校验“弱口令”
未落实口令防“暴破”未采取加密存储传输
口令措施
为限制跨境登陆
	
	
	采取多因子认证措施
限制口令复杂度并设置更新策略
增加系统“弱口令”校验措施
增加口令防“暴破”措施增加口令加密存储传输措施
采取访问控制策略
隔离境内外登录账号数据
采取限制境外IP登录策略
其他
	

	样例
	Xx集团
	91450606*****12333
	办公协同系统
	X.x.x.x
	http://www.xx.cn/
	服务器、办公终端等主机类
开源大数据软件类
中间件类
办公系统类
业务生产系统类
网络设备、安全设备、物联网设备等硬件类
其他
	用于支撑集团内部员工开展办公工作、提交各类工单
	否
	采用单一认证方式
为限制口令复杂度和更新机制
未校验“弱口令”
未落实口令防“暴破”
未采取加密存储传输
口令措施
为限制跨境登陆
	已整改
	
	取多因子认证措施
限制口令复杂度并设置更新策略
增加系统“弱口令”校验措施
增加口令防“暴破”措施增加口令加密存储传输措施
采取访问控制策略
隔离境内外登录账号数据
采取限制境外IP登录策略
其他
	


填表说明:
1、系统归属单位:规范填写问题系统归属单位的全称
2、系统类别:包括服务器、办公终端等主机类，开源大数据软件类，中间件类，办公系统类，业务生产系统类，网络设备、安全设备、物联网设备等硬件类，其他类别，勾选“其他需详细写明。
3、系统功能简述:要求不超过200字。
4、问题分类:多选，包括采用单一认证方式、未限制口令复杂度和更新机制、未校验“弱口令”、未落实口令防“暴破”、未采取加密存储传输口令措施、未限制跨境登录。
5、整改技术措施:多选，包括推行多因子认证机制、限制口令复杂度并设置更新策略、增加“弱口令”校验措施、增加口令防“暴破”措施、增加口令加密存储传输措施、采取访问控制策略、隔离境内外登录账号数据、采取限制境外登录策略等。勾选“其他”需详细写明。
6、整改状态:整改状态分为已整改、短期无法整改、无法整改。
7、整改技术措施:已整改需填写。
8、整改计划:短期无法整改需填写
9、无法整改原因:无法整改需填写
