关于全校开展网络与信息安全专项检查的工作要求
[bookmark: _GoBack]各职能部门、各学院根据以下安全检查要求进行安全检查及检查结果反馈。请各单位积极配合检查工作，并对发现的问题及时整改。
一、对联网带屏设备的安全检查
1. 资产台账梳理：全面检查公共区域大屏系统的管理台账，包括设备清单、使用人员信息、维护记录等，确保其完整性和准确性。明确其数量、位置和管理责任人和使用责任人。信息资产（网站）资产名录、联网和内容投放终端台账信息，需重新整理报图文信息中心存档；各职能部门负责人、各二级学院院长及党总支书记、网信安全员、网站及系统的管理人员，需重新签订安全承诺书。
2. 加强备案审核：在建设、使用、承接联网带屏设备的，应在设备安装前，将设备名称、安装部位、生产运维负责人联系方式，联网方式(互联网、物联网、专网)，联网控制系统服务器、操控平台位置(含实体位置和虚拟空间位置)信息详细备案。
3. 管理责任人及使用责任人明确：明确校内各单位、食堂及商铺所使用的LED电子显示屏、电视、会议室投影及大屏等设备的管理责任人及使用责任人，专人负责、专人值守、专人巡查，应急响应，避免无关人员非授权控制显示屏，确保管理权限的有效控制。
4. 强化日常管理：联网带屏设备日常管理要做到“四个有”:有完整的摸排台账、有固定的管理人员、有具体的管理制度、有可操作的应急处置预案。要将联网带屏设备“全域、全量、全时”纳入常态化监管。健全完善播出内容审核、常态化巡防、重要敏感节点管控等工作机制。
5. 关闭不使用的显示设备：在重要网络安全保障期间对于非使用的显示屏、投屏设备等关闭有线，无线连接功能,确保处于断网状态。
6. 网络管控：检查公共区域大屏的网络连接，确保其只连接到可信的网络，并防止未经授权的访问。对于可单机运行的显示屏,要求断网管理并关闭无线连接功能。
7. 加强服务端口安全防护：对确需联网使用的显示设备加强服务端口安全防护，减少不必要的无线和远程管理功能，定时开关机，加强对维护计算机的安全防护。使用单位要切实落实防篡改、防入侵、防攻击等网络安全保护措施,加强内容更新权限管理和安全审核,切实消除安全隐患。
8. 播控系统及主机管控：对播控系统及主机的安全性进行检查，包括是否有访问控制策略、是否存在已知的漏洞等。
9. 电子屏合规管控：对公共区域大屏的电子屏进行管控，包括显示内容的审核、播放策略等，确保其符合相关规定。对公共区域大屏的显示内容进行检查，确保其符合相关规定，不含有不良信息。
10. 账户口令管控：对公共区域大屏系统的账户口令进行管理，包括是否有强密码策略、是否存在弱密码情况等。
11. 应急预案及响应：制定针对公共区域大屏可能出现的网络安全事件的应急预案，并定期进行演练，确保在出现安全事件时能够及时响应。应急预案根据部门工作环境及网络安全要求及时进行更新完善。
12. 立即响应安全事件：对于发生显示屏控制系统被攻击或内容被篡改等事件的,要第一时间消除影响,收集证据,并立即向上报。
13. 安全培训：定期对公共区域大屏的使用和维护人员进行网络安全培训，提高人员安全意识和技能。
14. 安全检查：定期对公共区域大屏的网络安全进行检查，发现并修复可能存在的安全隐患。

2、 对联网终端的安全检查
1. 资产台账梳理：全面检查联网终端的管理台账，包括设备清单、使用人员信息、维护记录等，确保其完整性和准确性。明确其数量、位置和管理责任人和使用责任人。信息资产（网站）资产名录、联网和内容投放终端台账信息，需重新整理报图文信息中心存档；各职能部门负责人、各二级学院院长及党总支书记、网信安全员、网站及系统的管理人员，需重新签订安全承诺书。
2. 终端设备安全：检查终端设备是否符合安全标准，是否存在硬件或软件故障，检查是否安装了防病毒软件、安全补丁是否及时更新、是否存在恶意软件等。
3. 网络安全：检查网络传输是否加密，网络设备是否具备安全防护措施，如防火墙、入侵检测系统等。
4. 端口安全：检查网络中是否有开放的端口，是否存在风险等。
5. 网络访问：检查网络访问情况，包括是否存在异常的网络访问行为、是否访问了不安全的网站等。
6. 数据安全：检查数据传输是否加密，数据存储是否安全，以及是否存在数据泄露的风险。
7. 应用程序安全：检查应用程序是否符合安全标准，是否存在漏洞或恶意代码，以及是否进行了安全测试和认证。
8. 用户行为安全：检查用户行为是否存在异常，如未经授权的访问、异常登录等，以及是否存在违规操作或恶意攻击。
9. 安全日志检查：检查安全日志是否完整、准确，以及是否存在异常事件或攻击行为。

三、对网站及信息系统的安全检查
1. 资产台账梳理：梳理关键信息基础设施、门户网站、邮件系统、办公系统、重要业务系统、云平台、大数据平台、数据库系统等，更新信息系统（网站）资产名录。信息资产（网站）资产名录、联网和内容投放终端台账信息，需重新整理报图文信息中心存档；各职能部门负责人、各二级学院院长及党总支书记、网信安全员、网站及系统的管理人员，需重新签订安全承诺书。
2. 调查摸底：对所有系统进行排查，了解每个系统的使用情况，确定哪些系统长期未被使用。明确哪些系统属于“僵尸”系统，以及它们未被使用的时间和原因。如果“僵尸”系统无法再被使用，需要考虑注销或删除这些系统。在注销或删除前，需要确保所有相关数据已经备份并彻底清除，以防止数据泄露或遗留问题。
3. 等保测评：加强信息系统(网站)等保工作落实情况，对于新增信息系统（网站），开展等保测评工作。对于未进行定级备案和定级测评的信息系统（网站）不得在互联网上线使用。对等保测评信息进行上报。
4. 检查口令设置：对于每个账户，检查其口令是否符合要求，包括长度、复杂度、使用时间等。对于短口令、简单口令、常见单词或短语，以及与个人信息相关的口令，都应视为弱口令。杜绝使用admin、password、root、123456等或键盘相邻按键组成的弱密码。
5. 后台管理设置：各单位须对所负责和使用的以上资产进行排查，尤其是系统后台管理员密码，要严防弱口令、默认口令、通用口令，一经发现必须立即更改。
6. 口令的更新: 口令长期未变更的及时变更。检查账户的口令历史记录，看是否有重复使用或简单的口令。如果发现有这种情况，应及时更改口令。杜绝多个系统共用一个密码的情况、及时清理或禁用离职、调岗人员的账号。
7. 防止暴力破解：检查系统的安全设置，看是否设置了防止暴力破解的措施，如IP地址限制、登录失败次数限制等。如果没有设置，建议添加这些措施以保护系统免受攻击。
8. 关闭非必须高危端口：全面梳理服务器开放的端口(如TCP/UDP)，重点排查非业务必须的高危端口(如135, 137, 138, 139, 445,3389,22,23、3306、1433等)开放情况，如非必要，一律关闭。

